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System.wSf惡意程式手動移除全紀錄 

1. 緣起 

    中正國中資訊組長表示，自從教務主任 2016年某天去了教研中心

R206開會，將隨身碟插入公用電腦，再攜回學校後，這隻惡意程式就在學

校的各電腦流竄。感染的電腦或隨身碟，檔案或目錄都變成捷徑。去年我

有提供 usb virus killer程式，卻發現無法完全移除。 

2. 傳播途徑 

    初步判斷會經由隨身碟拔插電腦的方式傳播，而且發現學校行政同仁

的電腦，應該都沒有關閉 autorun。 

3. 移除方式 

3.1  Ctrl + Alt + Del 進入工作管理員，看一下執行緒中是否存在 wscript，如果

有，強制停止。 

3.2 於命令提示字元，輸入 regedit，再以系統管理員身份執行，點擊「編

輯」，再點擊「尋找」，輸入關鍵字 wscript.exe，找到如下的畫面： 

 
3.3 於上圖登錄檔 System處，點擊滑鼠右鍵，點擊刪除，將該登錄機碼整個

移除。 

3.4 再次於 Regedit尋找關字串 wscript.exe（或 wscript），如果有發現如 3.2所

示的登錄機碼，不要客氣，全部刪除。 

3.5 於命令提示列或是檔案總管，移轉（cd）目錄至 c:\使用者\使用者名稱

\AppData\Roaming\MicroSoft\Windows\Start Menu\啟動 

看看是否存在 system.wSf，如果有，移除。上列目錄可能是隱藏的。 

3.6 於命令提示列或是檔案總管，移轉（cd）目錄至 c:\使用者\使用者名稱

\AppData\Local\Temp 

看看是否存在 system.wSf，如果有，移除。上列目錄可能是隱藏的。 

4. 病毒分析 
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4.1 System.wSf其實是個以 VBScript撰寫的小程式，但如果使用 notepad開

啟，會發現其中充斥著 XOXOX或 101010等字串，很顯然這個程式經過加

密。 

4.2 Wscript.exe是Windows 7以後，內建在系統中用來執行 Vbscript的程式，

用途最多的就是 Office套裝軟體中，用來呼叫外部以 VBScript函式，在

Office KMS驗證時也會用到。 

4.3 現場觀察發現這支惡意程式就是利用系統 AutoRun未關閉的漏洞進行傳

播，但鑒於 VBSscript的特性，可透過 Office開啟特定的檔案（可將

System.wSf嵌入Word、Excel）中，感染 Office檔案，而 VBScript程式也

可嵌在網頁上，透過掛馬的方式，讓瀏覽器在不知不覺中下載到電腦中，

達成感染的目的。故可判定這是一種具多形病毒特性，又透過系統本身漏

洞傳播的木馬程式。 

4.4 受限於現場時間與工具有限，無法側錄下受害主機 TCP Session，故無法判

斷此惡意程式是否有透過特定的 TCP port與外部主機通連，如果有此特

性，就算是 BOTS了!會這樣懷疑是因為本程式的作者費了一點心思設計多

形模式（加密）以規避防毒軟體的掃描，想必不只有想感染隨身碟而已。 

4.5 將病毒樣本上傳上 VirusTotal，經全球 68個掃毒引擎分析的結果，只有 6

個認為它是惡意程式（MaleWare）的特性，如下： 

 
4.6 承上，難怪多數的防毒軟體無法偵防，更遑論掃除，只能手動移除之。 


