法律基本常識測驗案例編寫(六年級)

第3類毒品、著作權、預防被害
3-3反詐騙(辨識詐騙行為特徵、165反詐騙諮詢專線、預防與拒絕之道) 

一、案例
	阿公的老本
    這幾天阿公怪怪的，接手機時總是摀著嘴說話，不時翻閱幾本存摺，眼光神秘的掃視四周。周六下午，阿公恍惚的走來走去，還喃喃自語…。小強大聲叫：「阿公！」阿公居然沒反應，接著匆匆的出去……。
     小強好奇的尾隨在後，阿公快步經過公園、來到路口的銀行提款機，邊按鍵盤還邊接手機…。不遠處有1男1女的中年人，好像在監視阿公…。小強直覺：糟了，阿公被詐騙了！小強飛奔到街角旁派出所求救，巡邏的警網很快趕到，把阿公從被詐騙邊緣搶救回來；沒幾天詐騙集團也全部落網…。
     為了慶祝阿公逃過「冒牌檢察官」的一劫，全家歡樂聚餐。阿公吃著豬腳麵線說：「我真是老胡塗！幸好有聰明的小強，不但追回了200百多萬，還保住了所有的老本…」。


二、法律解析
（一）詐騙阿公的歹徒，涉犯刑法第339條第3項、第1項詐欺取財未遂罪嫌。
（二）提供金融帳戶給詐騙集團使用的人，則涉犯刑法第30條第1項、第339條第1項幫助詐欺罪嫌。
（三）詐騙案件層出不窮，必須時時留意政府機關公布的反詐騙要點。
1、假警察、檢察官辦案詐騙：詐騙電話關鍵字：
（1）醫院通知領藥、申請重病補助！ 

（2）銀行通知有人來提領你的存款！ 

（3）警察通知你個人資料被冒用！ 

（4）檢察官說你是詐欺人頭戶！
（5）去超商收法院公文傳真！
（6）要將存款領出來監管帳戶！ 
2、購物個資外洩詐騙：詐騙電話關鍵字：
（1）向您核對購買商品日期、金額！
（2）說您收商品時簽單錯誤！
（3）帳戶設定錯誤，變成分期付款！
（4）晚間12點後開始扣款！
（5）要去自動提款機取消分期付款設定！
（6）自動提款機沒有取消分期付款功能！
3、反詐騙小叮嚀：預防假檢警及購物個資外洩詐騙，請牢記「一聽、二掛、三查」！
（1）一聽！聽清楚這個電話說什麼？ 是否有以上關鍵字？
（2）二掛！聽完後，立刻掛斷這通電話，不讓歹徒繼續操控你             的情緒。
（3）三查！快撥165反詐騙專線查證！將剛才聽到的電話內容告訴165。
4、網路購物詐騙：

（1）詐騙關鍵字：
(開msn，跳出交易平台，另談交易細節！
(商品已缺貨，要買要快！
(賣家在偏遠地區不便當面交易，只受理匯款！
(不信可先付一半訂金，貨到再付另一半！
（2）反詐騙小叮嚀：
(網路世界虛擬多變，請堅持面交商品。
(與市價相差太多商品，就要小心有詐。
(已買不到的商品如入場券，要考慮賣家的商品來源，為確保交易安全，務必堅持當面交易，並可請售票系統商         家，查驗票卷真偽。
5、網路援交詐騙：

（1）詐騙關鍵字：
1、女網友主動邀約見面！
2、見面前要去自動提款機！
3、以自動提款機匯援交費！
4、要辨識身分（非軍人或警察在釣魚）！
5、自動提款機操作錯誤！
6、黑道分子恐嚇要配合更正錯誤！
（2）反詐騙小叮嚀：
1、網友相約見面前，要求操作自動提款機就是詐騙！
2、自動提款機沒有身分辨識功能！
3、一旦發現自動提款機操作出錯或遇到恐嚇，應立刻撥打165反詐騙專線報案。
6、求職詐騙：
（1）詐騙關鍵字：
(網路或報紙刊登幾乎無條件的徵人廣告！
(廣告只刊登行動電話！
(電話中要求至車站、超商等公共場所面試！
(要求交出金融卡或到自動提款機辦理薪資入帳！
(要求先付保證金或置裝費！
(要求申辦行動電話！
（2）反詐騙小叮嚀：
(歹徒經常以求職廣告騙取提款卡或存摺，或騙取求職者資料辦理行動電話門號，求職者切勿交出重要個人資料，以免成為詐騙人頭戶。
(未查明公司營運、資本實際狀況下，勿輕易投資。
(拒絕刷卡買產品衝業績的工作要求。
(未正式工作前，不要操作自動提款機，辦理薪資入帳設定，這也是常見詐騙陷阱。
7、中獎、投資詐騙：
（1）詐騙關鍵字： 

(公司舉辦抽獎活動，要您到場共襄盛舉！ 

(恭喜您已中獎！ 

(提供海外銀行電話可查證獎金已入帳！
(要交入會費、所得稅，才能領回獎金！
(網友在海外是六合彩、賽馬會、投資顧問公司職員！
(提供投資機會！
(電話通知您已獲利，快去匯款贖回獲利！
(海關查獲地下匯兌，要付關說費！
（2）反詐騙小叮嚀：
(中獎電話、公司地點、匯款銀行都在國外，查證不易，勿輕易匯款。
(165反詐騙專線數位資料庫，可協助查詢冒名詐騙公司名稱。
8、家戶拜訪詐騙：

（1）詐騙關鍵字：
(自稱是台電、瓦斯公司檢查管線！
(要更換水電、瓦斯管線並收費！
(自稱是退輔會，關懷榮民訪問！
(自稱是社會局，老人居家訪視！
(可以申請生活津貼！
(自稱是黨部，請求支持競選人！
(可領選舉後謝金！ 

(要拿出存摺並告知密碼！
（2）反詐騙小叮嚀：預防家戶拜訪詐騙，請牢記「一關、二問、三查」：
(一關！將大門關上，以防歹徒侵入家中。
(二問！隔著門問來者姓名、單位、何事來訪。
(三查！快撥165反詐騙專線查證！ 可查明來者身分以及到訪是否屬實。
9、假親友詐騙：
（1）詐騙關鍵字：
(自稱是您的親人（兒女、兄弟、叔伯、姐妹）！
(自稱是同事、同學、軍中弟兄！
(先問候話家常！
(再藉口處理緊急狀況，或正在醫院向你借錢！
（2）反詐騙小叮嚀：
(歹徒會以各種手段取得個人資料，再假冒親友熟人借錢。
(接到親友來電，並提出借錢要求，且不斷來電表示非常緊急，請以現在不方便接聽電話，先掛斷這通電話。
(找出自己的通訊錄，主動撥打親友電話號碼，並查證是否需要借錢。
三、試題
（一）是非題
（ ）1、銀行提款機可以接收匯款，所以要配合歹徒到提款機辦理退款。
（ ）2、警察、檢察官、法官因為辦案、查案，會請阿公把錢匯到法院監管帳戶保管。
（ ）3、老人家翻閱存摺、唸唸有詞或到提款機匯款，是老年癡呆症的表現，要帶去看醫生。
（ ）4、網路上流傳消息說：銀行的提款密碼有報警功能，只要故意將密碼輸入次序倒過來輸入，提款機就會自動報警。
（ ）5、想要在網路上購買卡通鉛筆盒，可以拿爸爸皮夾裡面的信用卡輸入信用卡號碼去買。
（二）選擇題
（ ）1、反詐騙電話為（1）0800（2）0204（3）165。
         （ ）2、為了配合檢察官、警察辦案，當接到檢察官的電話時（1）說要監管帳戶時，要立即配合（2）撥打165查證（3）需要監管金融帳戶時，要踴躍提供金融卡。
（ ）3、為了拯救被詐騙的人，如何向警方報案（1）撥打165（2）到派出所報案（3）以上皆是。
（ ）4、以下何者為是（1）雖然提款機匯款金額有限制，仍然有可能成為詐騙的工具（2）匯款時間在銀行下班之後，所以晚上再去報案還來得及（3）有人不小心將金錢匯入阿公的帳戶，必須抱持拾金不昧的精神轉匯回去。
（ ）5、下列何者為是（1）用提款機一次可以匯出200多萬元（2）錢用提款機匯出到別人的帳戶之後，可以直接從提款機按取消鍵從別人的帳戶再匯回來（3）銀行的帳戶不可以隨便透露給陌生人。
四、教學指引
（一）最近社會上常常發生詐騙案件，有的以冒牌檢察官行騙；有的以假綁票來恐嚇當事人，萬一您的家人或朋友碰上了這樣的事件，你認為應該怎麼做？
（二）你的家人有被詐騙集團騙錢的痛苦經驗嗎？請和大家分享，並提供大家及時防範。
（三）避免被詐騙的方法或原則有哪些？你會怎麼做？
（四）你知道下列緊急電話的用途嗎？110/113/119/165？
（五）現代科技越來越發達，為生活帶來很多的方便。你知道網路購物、銀行轉帳、跨行提款、悠遊卡付款嗎？在使用這些現代科技時，怎樣避免受騙呢？
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